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Evitez les liens suspects dans les e-mails, accédez
directement aux sites officiels

Il est préférable de ne pas se précipiter et de ne pas cliquer sur les liens proposés dans les mails. Au
lieu de cela, il est recommandé d'accéder au portail client en utilisant I'adresse que vous connaissez
habituellement. Ouvrez un navigateur Internet séparé et saisissez manuellement I'adresse officielle
du site web dans la barre d'adresse. Cela garantit que vous accédez directement au site réel et non a
une version potentiellement falsifiée. Pour faciliter I'acces au site web Iégitime, enregistrez |'adresse
officielle dans vos signets ou favoris. Ainsi, vous pourrez y accéder rapidement et éviter les erreurs de
saisie d'adresse.

Lorsque vous saisissez I'adresse manuellement, assurez-vous de vérifier attentivement que vous avez
correctement orthographié le nom de domaine. Les cybercriminels peuvent utiliser des noms de
domaine similaires pour créer des sites Web trompeurs. Soyez particulierement vigilant avec les
fautes de frappe courantes ou les remplacements de caracteres (par exemple, “rn” a la place de “m”
dans “amazon”).

1 adresse-mail dédiée pour 1 site

Utiliser une adresse e-mail dédiée a chaque site ou inscription est une bonne pratique pour
protéger votre vie privée et réduire les risques de phishing. Voici quelques avantages de cette
approche :

e |solation des communications : En utilisant une adresse e-mail unique pour chaque site ou
service, vous pouvez isoler les communications et les notifications liées a ce compte spécifique.
Cela rend plus facile la gestion des e-mails et vous permet de filtrer les messages indésirables
plus facilement.

e Détection rapide des tentatives de phishing : Si vous commencez a recevoir des e-mails
suspects ou non sollicités sur une adresse spécifique, cela peut indiquer une tentative de
phishing ou une violation de données. Vous pourrez ainsi réagir rapidement en prenant les
mesures appropriées pour sécuriser vos comptes.

* Protection de la vie privée : En utilisant des adresses e-mail dédiées, vous limitez les chances
gue votre adresse principale soit exposée a des tiers non fiables. Cela peut aider a réduire le
spam et les e-mails non sollicités.

L'utilisation d'un gestionnaire de mots de passe peut faciliter la gestion de plusieurs adresses e-mail
ou alias. Il vous permet de stocker en toute sécurité vos informations et d'accéder facilement aux
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différentes adresses e-mail associées a vos comptes.

Cependant, rappelez-vous qu'il est toujours important d'étre vigilant et de prendre d'autres mesures
de sécurité, telles que I'utilisation de mots de passe forts et uniques pour chaque compte, la
vérification de 'authenticité des e-mails recus et la sensibilisation aux techniques de phishing.

Une méthode courante pour avoir une adresse e-mail dédiée par site est d'utiliser le symbole “+"
dans votre adresse e-mail existante. Voici comment cela fonctionne :

e Commencez avec une adresse e-mail principale : Tout d'abord, vous devez avoir une adresse e-
mail principale a partir de laquelle vous allez créer des adresses dédiées. Par exemple,
supposons que votre adresse principale soit “exemple@gmail.com”.

e Utilisez le symbole “+" : Lorsque vous vous inscrivez sur un site, ajoutez le symbole “+” suivi
d'un identifiant unique avant le signe “@"” dans votre adresse e-mail principale. Par exemple, si
VOUS Vous inscrivez sur un site appelé “siteexemple.com”, vous pouvez utiliser I'adresse
“exemple+siteexemple@gmail.com”.

e Recevez les e-mails sur votre adresse principale : Les e-mails envoyés a votre adresse dédiée
avec le symbole “+"” seront automatiquement acheminés vers votre adresse principale. Vous
recevrez donc tous les e-mails sur votre boite de réception principale (“exemple@gmail.com”).

Cette méthode vous permet de créer des adresses e-mail dédiées pour chaque site ou service auquel
VOuS vous inscrivez, tout en les faisant tous atterrir dans votre boite de réception principale. Cela
vous aide a garder une trace de I'origine des e-mails et a identifier tout site ou service qui pourrait
partager votre adresse e-mail avec des tiers non autorisés.

Il est important de noter que tous les fournisseurs de services de messagerie ne prennent pas en
charge le symbole “+"”. Dans ce cas, vous pouvez envisager d'utiliser des services de messagerie
tiers qui offrent des fonctionnalités d'alias d'e-mail pour créer des adresses dédiées.

N'oubliez pas que I'utilisation de cette méthode ne garantit pas une sécurité absolue, et il est toujours
essentiel de rester vigilant face aux tentatives de phishing et de prendre d'autres mesures de sécurité
pour protéger vos informations personnelles en ligne.

Afficher les messages en texte brut

Pour améliorer la sécurité des e-mails est d'afficher les messages en texte brut plutét qu'en format
HTML. Voici les avantages de cette approche :

« Elimination des contenus potentiellement dangereux : L'affichage des e-mails en texte brut
désactive I'exécution automatique de contenu potentiellement dangereux, tels que les scripts
ou les images malveillantes. Cela réduit le risque de téléchargement involontaire de logiciels
malveillants ou de |'ouverture de liens nuisibles.

e Protection contre les techniques de dissimulation : Certains e-mails de phishing utilisent des
techniques sophistiquées pour dissimuler des liens ou des piéces jointes malveillantes dans le
format HTML. En affichant les e-mails en texte brut, vous pouvez voir directement les adresses
e-mail et les liens tels qu'ils sont écrits, ce qui facilite la détection des anomalies ou des
tentatives de tromperie.
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e Réduction des risques de suivi : Les e-mails HTML peuvent contenir des balises de suivi
invisibles qui permettent aux expéditeurs de savoir si vous avez ouvert I'e-mail et si vous avez
cliqué sur les liens. En affichant les e-mails en texte brut, vous pouvez éviter ce type de suivi
indésirable.

Pour activer I'affichage des e-mails en texte brut, consultez les parametres de votre client de
messagerie ou de votre application de messagerie. Les étapes précises peuvent varier en fonction du
logiciel que vous utilisez, mais recherchez des options telles que “affichage en texte brut” ou
“désactiver le formatage HTML".

Cependant, notez que l'affichage des e-mails en texte brut peut également désactiver certains
aspects de mise en forme ou d'affichage visuel. Si vous décidez d'activer cette option, soyez prét a
accepter ces compromis pour améliorer la sécurité de vos communications par e-mail.
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