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Plus de 1400 adhérents de la MSA victimes
d'usurpation d'identité sur FranceConnect

La Mutualité sociale agricole (MSA) a récemment été confrontée à une usurpation d'identité touchant
1 410 comptes de ses adhérents via FranceConnect, un portail d'identités numériques. Cependant,
aucun acte frauduleux n'a été détecté jusqu'à présent.

L'incident s'est produit mi-mai et a conduit la MSA à suspendre temporairement l'accès à sa
plateforme via FranceConnect. FranceConnect a signalé une activité inhabituelle considérée comme à
risque, mais cela n'a pas abouti à des fraudes.

FranceConnect est un portail utilisé par plus de 40 millions de personnes pour se connecter à divers
services publics en ligne en utilisant les mêmes identifiants et mots de passe. La MSA, en charge de la
gestion de la protection sociale des professionnels agricoles, a pris des mesures pour informer les
adhérents concernés et fermer provisoirement l'accès à la MSA via FranceConnect. Des actions sont
en cours pour renforcer la sécurité de l'ensemble des comptes MSA.

Les victimes de cette usurpation d'identité, comme Laurence Riaublanc, ont déclaré n'avoir constaté
aucune modification de leurs informations personnelles ou de leur RIB au niveau de leurs impôts.
Cependant, elles regrettent de ne pas pouvoir effectuer de signalement préventif d'une tentative
d'usurpation d'identité, ce qui soulève des préoccupations quant à la vulnérabilité des utilisateurs
dans le système numérique.

Il est donc important pour la MSA de renforcer la sécurité de ses comptes et de sensibiliser les
utilisateurs aux mesures de prévention des usurpations d'identité.

Sur la base des informations fournies dans les articles, il n'y a pas de détails techniques spécifiques
sur la façon dont l'usurpation d'identité a pu se produire. Les articles mentionnent simplement que
des pirates ont réussi à accéder à FranceConnect, le portail d'identités numériques, mais n'ont pas pu
mener d'activités frauduleuses une fois connectés.

Cependant, les incidents d'usurpation d'identité peuvent avoir différentes méthodes et techniques.
Voici quelques scénarios possibles :

Phishing : Les pirates peuvent avoir envoyé des e-mails ou des messages prétendant être
légitimes pour inciter les utilisateurs de FranceConnect à divulguer leurs identifiants et mots de
passe. Cela peut se faire via des liens malveillants redirigeant vers de faux sites Web ou en
incitant les utilisateurs à télécharger des fichiers infectés.

Attaques par force brute : Les pirates peuvent avoir utilisé des logiciels automatisés pour tenter
de deviner les combinaisons d'identifiants et de mots de passe en utilisant différentes
combinaisons possibles.

Vulnérabilités du système : Il est possible qu'il y ait eu des vulnérabilités dans le système de
FranceConnect ou dans les systèmes de la MSA qui ont été exploitées par les pirates pour
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accéder aux comptes des adhérents.
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