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Firefox, une sélection de modules de sécurité

application

Firefox est un navigateur web open-source développé et maintenu par la Mozilla Foundation. Il est
disponible pour Windows, macOS et Linux, ainsi que pour les systemes d'exploitation mobile Android
et i0S. Firefox est connu pour sa vitesse, sa sécurité, sa confidentialité et ses fonctionnalités de
personnalisation telles que les onglets en arriére-plan, les marque-pages, les extensions et les
themes. Il prend en charge les standards web tels que HTML5, CSS3 et JavaScript, et offre des
fonctionnalités de développement pour les développeurs web.

Il existe plusieurs modules complémentaires pour Firefox qui peuvent renforcer la sécurité lors de la
navigation sur Internet. Voici quelques-uns des plus populaires:

e HTTPS Everywhere: Ce module force les sites web a utiliser le protocole HTTPS pour une
connexion plus sécurisée.

» NoScript: Ce module bloque les scripts JavaScript de sites web non fiables pour protéger contre
les attaques de type “Cross-Site Scripting” (XSS).

 Privacy Badger: Ce module blogue les trackers et les publicités en ligne pour protéger votre vie
privée.

 uBlock Origin: Ce module bloque les publicités et les trackers en ligne pour améliorer les
performances de votre navigateur et protéger votre vie privée.

e Blur : Ce module permet de masquer vos informations personnelles sur les formulaires en ligne,
générer des adresses email jetables et des mots de passe sécurisés.

» Decentraleyes : Ce module permet de protéger contre les pistages en remplacant les
bibliothéques de scripts externes par des versions locales.

A noter que I'installation de ces modules ne garantit pas une sécurité absolue, il est important de
maintenir a jour votre navigateur et vos modules complémentaires, et de continuer a étre vigilant en
matiere de sécurité en ligne.

— Cédric ABONNEL dit Cédrix Edition initiale du Monday 16 January 2023
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